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PREVENZIONE E GESTIONE NELLA CYBERSECURITY

Contenuti del percorso

Introduzione agli attacchi informatici: definizione, classificazione, motivazione, metodologia,
impatto. Attori e ruoli: hacker, cracker, cybercriminali, cyberterroristi, cyberattivisti, vittime e
autorita.

Prevenzione: tecniche di prevenzione,misure di protezione e difesa informazioni e risorse
informatiche,a livello fisico,logico,organizzativo ed umano. Gestione:tecniche gestione,azioni
rilevazione,risposta e recupero informazioni e risorse informatiche.Gestione legale. Norme
nazionali e internazionali: Codice Penale, Codice Civile, Codice del’Amministrazione Digitale e
Codice della Privacy. Autorita competenti in materia.Norme vigenti.Responsabilita e sanzioni
previste per i soggetti coinvolti nella sicurezza informatica. Norme e organismi internazionali:
cooperazione e coordinamento tra attori.Trattati e convenzioni in materia di sicurezza
informatica. Casi di studio: caso Sony, caso Stuxnet e caso WannaCry. Simulazioni di attacchi
informatici virtuali (Cyber Challenge,Cyber Europe e Cyber Shield).

Durata: - 20 Ore

Destinatari - Persone non occupate, che hanno assolto l‘obbligo d’istruzione e il diritto-
dovere all'istruzione e formazione; Persone che in esito al percorso di assessment, nella
responsabilita di un operatore del Centro per I'Impiego, siano rientrate nel cluster Percorso 1-
Reinserimento occupazionale. I partecipanti dovranno essere residenti o domiciliati in Emilia-
Romagna in data antecedente l'iscrizione alle attivita. (minimo 8 - massimo 12 partecipanti).

Periodo di svolgimento - gennaio 2024 / dicembre 2024

Criteri di selezione - Non ¢ prevista selezione in ingresso, ma l'accertamento dei requisiti
richiesti da Avviso pubblico in capo ai partecipanti al momento dell'avvio del percorso.

Attestato rilasciato - Frequenza.

Soggetti attuatori - AECA, Associazione Emiliano—-Romagnola di Centri Autonomi di
formazione professionale (titolare dell’operazione); Partner: CERCAL S.p.a Consortile.

Ambito territoriale — tutte le province della Regione Emilia-Romagna.

Informazione e iscrizione - Contattare il numero verde 800910656 dalle 09:30 alle 12:30
dal lunedi al venerdi. Il percorso & gratuito in quanto progetto realizzato grazie ai fondi
europei della regione Emilia-Romagna. I corsi si terranno in presenza oppure in modalita
videoconferenza sincrona. Per le lezioni a distanza sara garantita, su specifica richiesta di uno
o piu partecipanti, la possibilita di fruizione in presenza presso la sede del corso.




