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DONNE E COMPETENZE DIGITALI

Progetto 13

CYBERSECURITY: PREVENIRE E GESTIRE GLI
ATTACCHI INFORMATICI

Contenuti del percorso

Fondamenti di sicurezza informatica: definizione, tipologia, cause, fasi e conseguenze;
soggetti e ruoli coinvolti: hacker, cracker, cybercriminali, cyberterroristi, cyberattivisti, vittime
e autorita competenti; prevenire attacchi, azioni illecite per compromettere integrita,
disponibilita e riservatezza di informazioni e risorse, con misure a livello tecnico (protezione e
difesa fisica, logica e organizzativa) e comportamentale (formazione, sensibilizzazione,
verifica e revisione); gestire attacchi per identificare, contrastare e riparare effetti su
informazioni e risorse a livello tecnico (strumenti per monitorare, analizzare, contenere,
isolare, eradicare e ripristinare informazioni e risorse compromesse) e legale (procedure e
soggetti coinvolti per segnalare, denunciare, collaborare e sanzionare responsabili);
riconoscere fasi e tipi di un attacco, tutelare dispositivi, dati e privacy, applicando tecniche di
prevenzione e gestione, valutando la sicurezza di un‘organizzazione.

Durata: - 20 Ore

Destinatari - I destinatari del percorso formativo sono donne residenti o domiciliate in
regione Emilia-Romagna in data antecedente liscrizione alle attivita. Per la proficua
partecipazione al presente progetto € richiesta la capacita di usare il personal computer a
livello base e la capacita di accesso alla rete Internet. (minimo 8 — massimo 12 partecipanti).

Periodo di svolgimento - gennaio 2024 / dicembre 2024

Criteri di selezione - Non € prevista selezione in ingresso, ma |'accertamento dei requisiti
richiesti da Avviso pubblico in capo ai partecipanti al momento dell'avvio del percorso.

Attestato rilasciato - Frequenza.

Soggetti attuatori - AECA, Associazione Emiliano-Romagnola di Centri Autonomi di
formazione professionale (titolare dell’operazione); Partner: CERCAL S.p.a Consortile.

Ambito territoriale — tutte le province della Regione Emilia-Romagna.

Informazione e iscrizione - Contattare il numero verde 800910656 dalle 09:30 alle 12:30
dal lunedi al venerdi. Il percorso & gratuito in quanto progetto realizzato grazie ai fondi
europei della regione Emilia-Romagna. I corsi si terranno in presenza oppure in modalita
videoconferenza sincrona. Per le lezioni a distanza sara garantita, su specifica richiesta di uno
0 piu partecipanti, la possibilita di fruizione in presenza presso la sede del corso.




